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Læringspunkter fra beretninger om it-
sikkerhed 
 
Danmark er et af de mest digitaliserede lande i verden. Det gælder også den 
offentlige sektor. Med den omfattende digitalisering er det en forudsætning for 
stabil drift og beskyttelse af data, at vi kan forsvare os mod hackerangreb og 
andre it-hændelser som fx nedbrud på grund af manglende vedligeholdelse 
af it-systemer. 
 
Den offentlig sektor har bl.a. ansvaret for store og komplekse samfundskriti-
ske systemer på områder som forsvar, retsvæsen, sundhed og skat, hvor det 
er af afgørende betydning, at myndighederne har et højt sikkerhedsniveau.  
 
Finansministeriet har siden 2016 stillet krav om, at statslige myndigheder skal 
følge den internationale standard for informationssikkerhed ISO 27001. Stan-
darden består af en række kontroller, som myndighederne skal indføre for at 
opnå et passende sikkerhedsniveau. Myndighederne skal desuden som led i 
den nationale cyber- og informationssikkerhedsstrategi efterleve de tekniske 
minimumskrav. Kravene skal beskytte mod ondsindede angreb på cyber- og 
informationssikkerheden.  
 
Rigsrevisionen udfører hvert år revisioner af it-sikkerheden i staten og regio-
nerne. Vi har siden 2013 afgivet 12 beretninger om it-sikkerhed. Derudover 
har vi løbende rapporteret om mangler i it-sikkerheden i beretningerne om re-
visionen af statsregnskabet og revisionen af statens forvaltning. Vi har på 
baggrund af beretningerne samlet den mest væsentlige og brugbare viden in-
den for 5 temaer. Målet er at bidrage til at styrke it-sikkerheden i det offent-
lige. Temaerne er: 
 
• it-beredskab  
• sikkerhedsopdateringer 
• leverandørstyring 
• it-risikovurdering 
• rettighedsstyring. 
 
Under hvert tema har vi grafisk fremhævet de største udfordringer med at 
sikre et tilfredsstillende it-sikkerhedsniveau. Vi giver også et eksempel, der er 
med i én af vores beretninger. Til sidst henviser vi til de beretninger, hvor te-
maet er omtalt, og til, hvor du kan finde inspiration til at løse udfordringerne. 
 
  

Informationssikkerhed 
har til formål at beskytte 
hardware, software, net-
værk mv. mod uautoriseret 
adgang, ødelæggelse eller 
lækage af data. 

https://digst.dk/sikkerhed/informationssikkerhed-i-myndigheder/hvad-er-iso-27001/
https://www.sikkerdigital.dk/Media/638252711201814174/Tekniske%20minimumskrav%20til%20it-sikkerhed%202024%20inkl.%20bilag.pdf
https://www.sikkerdigital.dk/Media/638252711201814174/Tekniske%20minimumskrav%20til%20it-sikkerhed%202024%20inkl.%20bilag.pdf


 
Side 2 | 17 

It-beredskab 
Større it-nedbrud kan have store konsekvenser for både myndigheden, bor-
gere og virksomheder. Hvis it-beredskabet ikke er tilstrækkeligt, er der risiko 
for, at et nedbrud medfører, at driften ikke kan fortsætte. Det er særligt alvor-
ligt, hvis der er tale om samfundskritiske opgaver. 
 
   

 Boks 1 
Baggrund 
 
Myndighederne skal ifølge ISO 27001 planlægge it-beredskabet ved at vurdere 
sårbarhed, trusler, konsekvenser og sandsynlighed for it-nedbrud. Det skal mun-
de ud i en risikovurdering, der er udgangspunktet for en målrettet reetablerings-
plan. 
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 Boks 2 
Hvad ved vi 
 
Vores beretninger om it-beredskab har bl.a. vist:  
 
• At myndighederne enten ikke har udarbejdet risikovurderinger, eller at risiko-

vurderingerne er mangelfulde. Fx at myndigheder ikke har overblik over, hvil-
ke andre systemer der er afgørende for, at et samfundskritisk it-system fun-
gerer. Det kan betyde, at it-beredskabet planlægges på et forkert grundlag, 
og at sikkerhedsniveauet dermed ikke er tilstrækkeligt.  

• At myndighederne ikke har udarbejdet brugbare beredskabsplaner. Det gæl-
der særligt i forhold til reetableringsplaner, som er planer for, hvordan syste-
merne kan komme til at fungere igen efter et nedbrud. Det kan derfor bety-
de, at myndighederne ikke kan videreføre driften efter et it-nedbrud.  

• At myndighederne ikke har testet beredskabsplanerne. Det kan betyde, at 
medarbejderne ikke har trænet beredskabet og dermed ikke ved, om fx re-
etableringsplanerne virker efter hensigten. 

 
Myndighedernes udfordringer med at sikre et tilfredsstillende 
it-beredskab 
 

 

 

   

 

Eksempel på tab af tilgængelighed

I juni 2022 var der et stort nedbrud 
på NemID. Nedbruddet varede i ca. 5 
dage og betød, at 30 % af brugerne 
ikke kunne bruge tjenesten til at tilgå 
fx e-Boks, borger.dk og netbank. 

Kilde: Beretningen om statens it-
beredskab II.

Mangelfulde it-
beredskabsplaner 

og tests af disse

Udfordringer Mulige følgevirkninger

Langsom 
krisehåndtering

Driften kan ikke 
fortsættes

Systemet kan ikke 
reetableres

Planerne virker ikke 
efter hensigten

 

Mangelfulde 
risikovurderinger
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 Boks 3 
Hvad skal du være opmærksom på 
 
Myndighedernes it-beredskabsplaner kan være struktureret på forskellige måder 
og have forskellige navne, men overordnet er der ifølge Digitaliseringsstyrelsens 
”Vejledning i it-beredskab” 3 typer af planer, der skal være på plads: 
 
• Krisestyringsplaner beskriver myndighedernes interne krisestyring ved et 

større it-nedbrud, fx kontaktoplysninger og rollefordeling i en beredskabssitu-
ation.  

• Forretningsnødplaner beskriver, hvilke nødprocedurer myndighederne kan 
tage i brug i tilfælde af et nedbrud på de it-systemer, der normalt varetager 
myndighedens opgaver, fx manuelle procedurer til at løse myndighedens op-
gaver.  

• Reetableringsplaner beskriver, hvordan it-systemer teknisk genskabes ef-
ter et nedbrud. Hvis it-systemet driftes af en ekstern leverandør, er det typisk 
leverandøren, der står for at genskabe systemet og udarbejde en plan for re-
etablering. Uanset driftsforhold er det dog myndighedens ansvar, at syste-
met kan reetableres.  

 
Myndighederne skal desuden teste it-beredskabsplanerne for at vurdere, om 
procedurerne for beredskabet virker, og for at træne relevante medarbejdere i 
beredskabshåndteringen. 

 

   

 
 
   

 Boks 4 
Her kan du læse mere 
 
Vores beretninger om mangler i it-beredskabet: 
 
• Beretning om statens it-beredskab II (nr. 5/2023) 
• Beretning om statens it-beredskab (nr. 3/2022) 
• Beretning om Skatteministeriets it-beredskab (nr. 20/2020) 
• Beretning om beskyttelse mod ransomwareangreb (nr. 11/2017). 
 
It-beredskab er også omtalt i beretninger om revisionen af statsregnskabet for 
regnskabsårene 2014, 2016 og 2017 og i beretninger om revisionen af statens 
forvaltning for regnskabsårene 2018 og 2019. 
 
Du kan læse mere om, hvilke krav der er til it-beredskabet for it-systemer i sta-
ten, og hvordan myndighederne og institutionerne sikrer opdaterede og rele-
vante it-beredskabsplaner, i bl.a. ISO 27001-/27002-standarderne, Digitalise-
ringsstyrelsens vejledning og skabeloner til it-beredskab og ”Vejledning til 
kommunikation i en beredskabssituation”, Center for Cybersikkerheds vejled-
ning ”Cyberforsvar, der virker” samt på sikkerdigital.dk. 

 

   

 

https://www.sikkerdigital.dk/Media/638000655159015474/Vejledning-i-it-beredskab-september-2022.pdf
https://www.rigsrevisionen.dk/revisionssager-arkiv/2023/dec/beretning-om-statens-it-beredskab-ii
https://www.rigsrevisionen.dk/revisionssager-arkiv/2022/nov/beretning-om-statens-it-beredskab
https://www.rigsrevisionen.dk/revisionssager-arkiv/2021/sep/beretning-om-skatteministeriets-it-beredskab
https://www.rigsrevisionen.dk/revisionssager-arkiv/2018/feb/beretning-om-beskyttelse-mod-ransomwareangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2015/sep/beretning-om-revisionen-af-statsregnskabet-for-2014
https://www.rigsrevisionen.dk/revisionssager-arkiv/2017/aug/beretning-om-revisionen-af-statsregnskabet-for-2016
https://www.rigsrevisionen.dk/revisionssager-arkiv/2018/aug/beretning-om-revisionen-af-statsregnskabet-for-2017
https://www.rigsrevisionen.dk/revisionssager-arkiv/2019/aug/beretning-om-revisionen-af-statens-forvaltning-i-2018
https://www.rigsrevisionen.dk/revisionssager-arkiv/2020/aug/beretning-om-revisionen-af-statens-forvaltning-i-2019
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://sikkerdigital.dk/myndighed/iso-27001-implementering
https://sikkerdigital.dk/myndighed/iso-27001-implementering
https://sikkerdigital.dk/Media/637787953606505102/Guide_til_kommunikation_i_en_beredskabssituation_2022.pdf
https://sikkerdigital.dk/Media/637787953606505102/Guide_til_kommunikation_i_en_beredskabssituation_2022.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/-cyberforsvar-der-virker-2023-.pdf
https://sikkerdigital.dk/myndighed/iso-27001-implementering
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Sikkerhedsopdateringer 
Når hardware, software, netværk mv. ikke sikkerhedsopdateres regelmæs-
sigt, øges risikoen for alvorlige sårbarheder. Konsekvensen kan være, at 
hackere får adgang til fx følsomme oplysninger og vigtige forretningsdata, der 
kan misbruges eller ødelægges. 
 
   

 Boks 5 
Baggrund 
 
It-systemer og udstyr har begrænset levetid. Levetiden er den periode, hvor 
leverandøren forpligter sig til at udvikle sikkerhedsopdateringer, i takt med at 
sårbarheder opdages. I løbet af levetiden udgiver leverandøren jævnligt og 
ofte flere gange om måneden opdateringer, der forbedrer og sikrer it-sikker-
heden ved at inddæmme sikkerhedsbrister og beskytte mod nye, kendte trus-
ler. Når levetiden udløber, kan systemet og udstyret ikke længere sikkerheds-
opdateres. Det vil nu udgøre en sikkerhedsrisiko. 
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 Boks 6 
Hvad ved vi 
 
Vores beretninger om sikkerhedsopdateringer har bl.a. vist: 
 
• At myndighederne kan mangle overblik over omfanget af sikkerhedsopdate-

ringer. Det kan betyde, at myndighederne ikke får opdateret relevante enhe-
der og derfor bliver mere sårbare over for potentielle hackerangreb. 
 

• At myndighederne ikke har en fast procedure for, at især kritiske sikkerheds-
opdateringer bliver gennemført. Det kan betyde, at hackere får adgang, in-
den opdateringerne sker. 
 

• At myndighederne ikke har etableret kompenserende foranstaltninger for it-
systemer, som ikke længere kan sikkerhedsopdateres, men som myndighe-
derne fortsat bruger. Det kan betyde, at risikoen for hackerangreb øges. 
Kompenserende handlinger skal reducere sårbarheden eller risikoen for suc-
cesfulde angreb. 

 
Myndighedernes udfordringer med at sikkerhedsopdatere 
 

 

 

   

 
 

Manglende overblik

Udfordringer Mulige følgevirkninger

Manipulerede data

Mistede data

Uvedkommende 
kan få adgang til 
data

Eksempel på tab af fortrolighed 
Den Internationale Røde Kors 
Komité opdagede i januar 2022, at 
hackere i 70 dage havde udnyttet en 
sårbarhed i software, som ikke var 
blevet sikkerhedsopdateret, til at 
skaffe sig uautoriseret adgang til 
følsomme personoplysninger om 
mere end 515.000 personer. 
Data kom fra Røde Kors’ Restoring 
Family Links-program, som arbejder 
på at finde savnede personer og 
personer, der er blevet skilt fra 

     
  

    
     

 

 s
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 Boks 7 
Hvad skal du være opmærksom på 
 
Myndigheder skal prioritere implementeringen af tekniske tiltag højt, når de 
arbejder med cyber- og informationssikkerhed. Det anbefaler Center for Cy-
bersikkerhed i vejledningen ”Cyberforsvar, der virker”.  
 
Center for Cybersikkerhed understreger også vigtigheden af, at myndigheder-
ne sikrer systematiske sikkerhedsopdateringer af deres programmer. Center 
for Cybersikkerhed tilslutter sig i Rigsrevisionens beretning om forebyggelse 
af hackerangreb følgende 2 tiltag, der forebygger hackerangreb: 
 
• teknisk begrænsning af download af programmer og nyt udstyr 
• begrænsning af brugen af lokaladministratorer og medarbejdere med udvi-

dede rettigheder, der kan downloade nye og ukendte programmer. 
 
Myndighederne bør i god tid håndtere it-systemer og udstyr, hvor det er var-
slet, at leverandøren ikke længere vil sikkerhedsopdatere systemerne og ud-
styret. Hvis en myndighed allerede har it-systemer og udstyr, der ikke kan sik-
kerhedsopdateres eller udskiftes, bør myndigheden have kompenserende for-
anstaltninger klar. De kompenserende foranstaltninger vil fx kunne opdage et 
angreb eller mindske, at angrebet kan sprede sig. 

 

   

 
 
   

 Boks 8 
Her kan du læse mere 
 
Vores beretninger om manglende sikkerhedsopdateringer: 
 
• Beretning om it-sikkerheden på Statens It’s servere (nr. 6/2023) 
• Beretning om universiteternes beskyttelse af forskningsdata (nr. 8/2018) 
• Beretning om beskyttelse mod ransomwareangreb (nr. 11/2017) 
• Beretning om 3 regioners beskyttelse af adgangen til it-systemer og 

sundhedsdata (nr. 4/2017) 
• Beretning om forebyggelse af hackerangreb (nr. 3/2013). 
 
It-sikkerhedsopdateringer er også undersøgt i beretningen om revisionen af 
statsregnskabet for 2013 (nr. 28/2013). 
 
Du kan læse mere om it-sikkerhedsopdateringer i bl.a. ISO 27001-/27002-
standarderne, de tekniske minimumskrav, Center for Cybersikkerhed, som 
bl.a. offentliggør varsler om kritiske sårbarheder, Center for Cybersikkerheds 
vejledning ”Cyberforsvar, der virker” samt på sikkerdigital.dk. 

 

   

 
  

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/-cyberforsvar-der-virker-2023-.pdf
https://www.rigsrevisionen.dk/revisionssager-arkiv/2013/okt/beretning-om-forebyggelse-af-hackerangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2013/okt/beretning-om-forebyggelse-af-hackerangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2023/dec/beretning-om-it-sikkerheden-paa-statens-it%E2%80%99s-servere
https://www.rigsrevisionen.dk/revisionssager-arkiv/2019/jan/beretning-om-universiteternes-beskyttelse-af-forskningsdata
https://www.rigsrevisionen.dk/revisionssager-arkiv/2018/feb/beretning-om-beskyttelse-mod-ransomwareangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2017/nov/beretning-om-3-regioners-beskyttelse-af-adgangen-til-it-systemer-og-sundhedsdata
https://www.rigsrevisionen.dk/revisionssager-arkiv/2017/nov/beretning-om-3-regioners-beskyttelse-af-adgangen-til-it-systemer-og-sundhedsdata
https://www.rigsrevisionen.dk/revisionssager-arkiv/2013/okt/beretning-om-forebyggelse-af-hackerangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2014/okt/beretning-om-revisionen-af-statsregnskabet-for-2013
https://www.rigsrevisionen.dk/revisionssager-arkiv/2014/okt/beretning-om-revisionen-af-statsregnskabet-for-2013
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.sikkerdigital.dk/Media/638252711201814174/Tekniske%20minimumskrav%20til%20it-sikkerhed%202024%20inkl.%20bilag.pdf
https://www.cfcs.dk/da/
https://www.cfcs.dk/da/forebyggelse/vejledninger/cyberforsvar-der-virker/
https://www.sikkerdigital.dk/
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Leverandørstyring 
Myndighederne kan outsource deres it-drift, men ikke ansvaret for it-sikkerhe-
den. Uden aktiv risikobaseret styring og opfølgning på sikkerheden har myn-
dighederne ingen garanti for, at leverandøren i tilstrækkelige grad beskytter 
systemer og data. 
 
   

 Boks 9 
Baggrund 
 
Myndighederne anvender i stigende grad eksterne leverandører til hele eller 
dele af it-driften. Når driften er outsourcet, har myndigheden ikke længere di-
rekte kontrol over it-sikkerheden. Myndigheden indgår i et kundeforhold med 
leverandøren. Men det er fortsat myndighedens ansvar at definere kravene til 
it-sikkerhed og sikre, at kontrakten er dækkende og bliver efterlevet. 
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 Boks 10 
Hvad ved vi 
 
Vores beretninger om leverandørstyring har bl.a. vist: 
 
• At myndighederne ikke altid stiller krav eller stiller upræcise krav i kontrakten 

med leverandøren. Det kan betyde, at leverandøren fortolker kravene og de-
res forpligtelser. Det giver en risiko for, at leverandøren ikke lever op til det 
niveau af sikkerhed, myndigheden forventer. 

 
• At myndighederne ikke følger op på, om leverandøren overholder kontrakten 

og leverer det aftalte. Det kan betyde, at leverandøren ikke lever op til den 
sikkerhed, der følger af kontrakten. 

 
• At myndighederne ikke holder sig opdateret om adgangsstyring og logning 

hos leverandøren. Det kan betyde en øget risiko for uautoriseret adgang til 
it-systemer og data, fx at ansatte ved leverandøren tilgår it-systemer og data 
uden at have et arbejdsbetinget behov eller mangler sikkerhedsgodken-
delse. 
 

Myndighedernes udfordringer med leverandørstyring 
 

 
 

 

   

 
 

Manglende eller 
upræcise krav

Udfordringer

Manipulerede data

Mistede data

  
 

Uvedkommende 
kan få adgang til 
data

Mulige følgevirkninger

Eksempel på tab af fortrolighed 
I en tidligere beretning undersøgte 
Rigsrevisionen flere myndigheders 
styring af it-sikkerheden hos deres it-
leverandører. En af de undersøgte 
myndigheder stillede krav om, at 
leverandøren skulle begrænse sine 
medarbejderes adgang ud fra et 
arbejdsbetinget behov, og forventede, at 
kravet gjaldt for hele it-infrastrukturen. 
Beretningen viste imidlertid, at 
leverandøren tillod adgang for et stort 
antal personer, der ikke alle havde et 
specifikt arbejdsbetinget behov, til det 
serverrum, hvor myndighedens system 
var placeret.

Kilde: Beretningen om styring af it-sikkerhed 
 

ende opfølgning 
på ydelser

de opfølgning på 
  

 

!
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 Boks 11 
Hvad skal du være opmærksom på 
 
ISO 27001 understreger vigtigheden af at evaluere og styre risici i forbindelse 
med leverandører. Det gælder især dem, der har adgang til – eller behandler 
– især følsomme data og oplysninger på vegne af myndigheden. Ud over klare 
kontraktlige krav til leverandørens it-sikkerhed, herunder behandling af data 
og rapportering af sikkerhedsbrud, indebærer leverandørstyringen ifølge ISO 
27001/27002:  
 
• overvågning og gennemgang af, om leverandøren overholder sikkerhedskra-

vene 
 

• retningslinjer og kontrolforanstaltninger for håndtering af ændringer i leve-
randørsamarbejdet, herunder opdatering af kontrakter og sikkerhedsforan-
staltninger 

 
• fortsatte forbedringer af samarbejdet baseret på resultater af evalueringer af 

samarbejdet.  
 
Det er bl.a. nævnt i Digitaliseringsstyrelsens katalog over kontraktbestemmel-
ser over samfundskritiske it-systemer, at myndigheden bør kræve en revisor-
erklæring i kontrakten. Revisorerklæringen fungerer som dokumentation for le-
verandørens overholdelse af lovkrav og god it-skik. En erklæring omfatter ty-
pisk en gennemgang og vurdering af den overordnede styring af informations-
sikkerheden, herunder organisering, politik om informationssikkerhed, risiko-
vurderinger og beredskabsplaner. 

 

   

 
 
   

 Boks 12 
Her kan du læse mere 
 
Vores beretninger om leverandørstyring: 
 
• Beretning om Energinets outsourcing af driften af forsyningskritisk it-infra-

struktur (nr. 14/2021) 
• Beretning om outsourcede persondata (nr. 15/2019) 
• Beretning om styring af it-sikkerhed hos it-leverandører (nr. 5/2016).  
 
Leverandørstyring er også undersøgt i beretninger om revisionen af statens for-
valtning for regnskabsårene 2019 og 2020. 
 
Du kan læse mere om krav til leverandørstyring i staten, og hvordan myndighe-
derne sikrer tilfredsstillende leverandørkontrakter, i ISO 27001-/27002-standar-
derne, Digitaliseringsstyrelsens ”Krav til kontrakt- og leverandørstyring for sam-
fundskritiske it-systemer”, ”Katalog over kontraktbestemmelser for samfundskri-
tiske it-systemer” og ”Vejledning i anvendelse af cloudservices” samt Center for 
Cybersikkerheds vejledning ”Cybersikkerhed i leverandørforhold”. 

 

   

https://www.rigsrevisionen.dk/revisionssager-arkiv/2022/apr/beretning-om-energinets-outsourcing-af-driften-af-forsyningskritisk-it-infrastruktur
https://www.rigsrevisionen.dk/revisionssager-arkiv/2022/apr/beretning-om-energinets-outsourcing-af-driften-af-forsyningskritisk-it-infrastruktur
https://www.rigsrevisionen.dk/revisionssager-arkiv/2020/maj/beretning-om-outsourcede-persondata
https://www.rigsrevisionen.dk/revisionssager-arkiv/2016/nov/beretning-om-styring-af-it-sikkerhed-hos-it-leverandoerer
https://www.rigsrevisionen.dk/revisionssager-arkiv/2020/aug/beretning-om-revisionen-af-statens-forvaltning-i-2019
https://www.rigsrevisionen.dk/revisionssager-arkiv/2021/aug/beretning-om-revisionen-af-statens-forvaltning-i-2020
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.sikkerdigital.dk/Media/638137953663038929/Katalog%20over%20krav%20til%20kontrakt-%20og%20leverand%C3%B8rstyring%20for%20samfundskritiske%20it-systemer%202023.pdf
https://www.sikkerdigital.dk/Media/638137953663038929/Katalog%20over%20krav%20til%20kontrakt-%20og%20leverand%C3%B8rstyring%20for%20samfundskritiske%20it-systemer%202023.pdf
https://www.sikkerdigital.dk/Media/637819816667401542/Katalog%20over%20kontraktbestemmelser_2022_web.pdf
https://www.sikkerdigital.dk/Media/637819816667401542/Katalog%20over%20kontraktbestemmelser_2022_web.pdf
https://digst.dk/media/22430/vejledning-i-anvendelse-af-cloudservices-v11-juli-2020.pdf
https://www.sikkerdigital.dk/Media/637873353791444653/Cybersikkerhed-i-leverand%C3%B8rforhold-2022.pdf
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It-risikovurdering 
Manglende eller utilstrækkelig risikovurdering af it-systemer kan føre til en for 
lav it-sikkerhed. Uden en aktiv styring ved myndighederne ikke, om it-syste-
merne lever op til den nødvendige it-sikkerhed. 
 
   

 Boks 13 
Baggrund 
 
Ifølge ISO 27001 skal myndighederne udarbejde en risikovurdering, som ind-
drager risici, der kan påvirke evnen til at udføre den pågældendes myndig-
heds opgave. Risikovurderingen skal beskrive potentielle trusler mod it-syste-
merne, fx cyberangreb eller nedbrud, og myndigheden skal fastsætte et mål 
for sikkerhed. Resultaterne af vurderingen skal derefter omsættes til konkrete 
handlinger, for at målet kan nås. Risikovurderingen skal desuden være god-
kendt af ledelsen i den enkelte myndighed for at sikre opmærksomhed på de 
identificerede risici og på, hvordan de bliver nedbragt. 
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 Boks 14 
Hvad ved vi 
 
Vores beretninger om it-risikovurdering har bl.a. vist: 
 
• At myndighederne ikke har foretaget tilstrækkelige risikovurderinger af deres 

it-systemer. Risikovurderingerne er meget overordnede og omfatter ikke alle 
relevante dele som fx afhængigheder til andre it-systemer. Det kan betyde, 
at myndighederne ikke handler på uønskede risici. 
 

• At myndighedernes risikovurderinger ikke er godkendt af den øverste ledel-
se. Det betyder, at ledelsen ikke er klar over – eller har taget stilling til – den 
risiko, der er ved systemerne. Ledelsen har derved heller ikke taget stilling 
til, om de ønsker at fjerne eller reducere risiciene, så den ønskede it-sikker-
hed opnås.  
 

• At myndighederne ikke har vurderet risici for it-sikkerheden, før udvikling og 
driften overlades til en ekstern leverandør. Det kan betyde, at myndigheden 
ikke har et grundlag for at fastsætte passende krav om sikkerhed i aftalen 
med leverandøren. 
 

Myndighedernes udfordringer med risikovurdering 
 

 
 

 

   

 
  

Eksempel på utilstrækkelige 
risikovurderinger
I risikovurderingerne af 3 it-
systemer bestod kun af 
talvurderinger uden forklarende 
tekst. Der er dermed risiko for, at 
risikovurderingerne er 
indforståede, og at det er svært 
for ledelsen at agere på baggrund 
af det. De vedrørende 
myndigheder har oplyst, at de har 
igangsat et arbejde med at 
forbedre deres risikovurderinger

Kilde: Beretningen om statens it-
beredskab II.

Utilstrækkelige 
risikovurderinger

Udfordringer Mulige følgevirkninger

Mangelfulde 
sikkerheds-
foranstaltninger

Driftsforstyrrelser 
og systemnedbrud

Fejlprioritering af 
resurser

Manglende 
overholdelse af krav, 
fx de tekniske 
minimumskrav

Mangelfulde 
risikovurderinger

Risikovurderinger er 
ikke ledelsesgodkendte

1
2
3
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 Boks 15 
Hvad skal du være opmærksom på 
 
Formålet med it-risikovurderingen er, at den skal være en hjælp til at vise vej 
til og fastlægge relevante prioriteringer, der øger sikkerheden. Myndigheden 
skal ikke udsætte sig for større risiko, end hvad ledelsen finder acceptabelt, jf. 
ISO 27001. Digitaliseringsstyrelsen kommer i sin ”Vejledning til risikostyring 
inden for informationssikkerhed” med 5 aktiviteter, som kan anvendes i risiko-
styringsprocessen: 
 
• Etablering af kontekst. Myndigheden skal definere den situation og de ram-

mer, den samfundsmæssigt arbejder inden for. Derudover skal myndighe-
den definere, hvad formålet med risikovurderingen er, hvad den skal dække, 
hvilke trusler og sårbarheder der er relevante, og hvilke regler, krav og mål 
myndigheden har. Det sikrer, at risikovurderingen er fokuseret og tilpasset 
myndighedens specifikke behov og omgivelser.  

 
• Risikovurdering. Myndigheden skal identificere, analysere og vurdere de 

potentielle risici, der er for myndighedens it-systemer. Myndigheden skal vur-
dere sandsynligheden for, at en trussel udnytter en sårbarhed, og hvilken 
skade det kan forårsage. Det giver et billede af, hvilke risici der er mest al-
vorlige. 

 
• Risikohåndtering. På baggrund af risikovurderingen skal myndigheden ud-

arbejde en plan for, hvordan myndigheden vil håndtere de identificerede ri-
sici. I planen skal myndigheden beskrive, hvilke tiltag myndigheden vurderer 
som de bedste og mest effektive.  

 
• Risikoaccept. Myndighedens risici skal rapporteres til den øverste ledelse. 

Ledelsen skal vurdere, om ledelsen vil acceptere den eventuelle risiko, der 
er tilbage efter håndteringen af den.  

 
• Opfølgning på risici. Myndigheden skal løbende følge op på de identifice-

rede risici. Derved sikrer myndigheden, at risikohåndteringen virker efter 
hensigten.   

 
Risikovurderinger er et øjebliksbillede af situationen på det tidspunkt, hvor vur-
deringen udarbejdes. Derfor skal myndigheden løbende indarbejde nye sårbar-
heder og trusler i risikovurderingen. 

 

   

 

https://www.sikkerdigital.dk/media/6835/vejledning_til_risikostyring-_nden_for_informationssikkerhed_2020.pdf
https://www.sikkerdigital.dk/media/6835/vejledning_til_risikostyring-_nden_for_informationssikkerhed_2020.pdf
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 Boks 16 
Her kan du læse mere 
 
Vores beretninger om mangler i it-risikovurdering: 
 
• Beretning om statens it-beredskab II (nr. 5/2023) 
• Beretning om outsourcede persondata (nr. 15/2019) 
• Beretning om styring af it-sikkerhed hos it-leverandører (nr. 5/2016) 
• Beretning om forebyggelse af hackerangreb (nr. 3/2013). 
 
It-risikovurdering er også omtalt i beretninger om revisionen af statsregnskabet 
for regnskabsårene 2014, 2016, 2017, 2019 og 2023. 
 
Du kan læse mere om, hvilke krav der er til risikovurdering for it-systemer i sta-
ten, og hvordan myndighederne og institutionerne sikrer opdaterede og relevan-
te it-risikovurderinger, i bl.a. ISO 27001-/27002-standarderne, på sikkerdigi-
tal.dk’s ”Vejledning om risikostyring” samt i Digitaliseringsstyrelsens publikatio-
ner ”Vejledning til risikostyring” og ”It-projekter: Vejledning til risikovurdering og 
rådgivning ved Statens It-råd”. 

 

   

 
  

https://www.rigsrevisionen.dk/revisionssager-arkiv/2023/dec/beretning-om-statens-it-beredskab-ii
https://www.rigsrevisionen.dk/revisionssager-arkiv/2020/maj/beretning-om-outsourcede-persondata
https://www.rigsrevisionen.dk/revisionssager-arkiv/2016/nov/beretning-om-styring-af-it-sikkerhed-hos-it-leverandoerer
https://www.rigsrevisionen.dk/revisionssager-arkiv/2013/okt/beretning-om-forebyggelse-af-hackerangreb
https://www.rigsrevisionen.dk/revisionssager-arkiv/2015/sep/beretning-om-revisionen-af-statsregnskabet-for-2014
https://www.rigsrevisionen.dk/revisionssager-arkiv/2017/aug/beretning-om-revisionen-af-statsregnskabet-for-2016
https://www.rigsrevisionen.dk/revisionssager-arkiv/2018/aug/beretning-om-revisionen-af-statsregnskabet-for-2017
https://www.rigsrevisionen.dk/revisionssager-arkiv/2020/aug/beretning-om-revisionen-af-statsregnskabet-for-2019
https://www.rigsrevisionen.dk/Media/638590537454921270/SR1823.pdf
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.sikkerdigital.dk/myndighed/iso-27001-implementering/risikostyring
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fdigst.dk%2Fmedia%2F18215%2F11-vejledning-til-risikostyring-v-11.docx&wdOrigin=BROWSELINK
https://digst.dk/media/18213/02-it-projekter-vejledning-til-risikovurdering-og-raadgivning-ved-statens-it-raad-v-14.pdf
https://digst.dk/media/18213/02-it-projekter-vejledning-til-risikovurdering-og-raadgivning-ved-statens-it-raad-v-14.pdf
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Rettighedsstyring 
Manglende styring af brugernes rettigheder i it-systemer øger risikoen for, at 
medarbejdere kan få adgang til oplysninger og data, som de ikke har et ar-
bejdsbetinget behov for. Når myndighederne ikke aktivt styrer brugerrettighe-
derne, øges risikoen også for manglende funktionsadskillelse, fx mellem op-
rettelse af en udbetaling og selve udbetalingen. 
 
   

 Boks 17 
Baggrund 
 
Rettighedsstyring skal sikre, at brugerrettigheder afgrænses og tildeles i over-
ensstemmelse med medarbejderens behov for at kunne løse den enkeltes ar-
bejdsopgaver, dvs. brugerne har et arbejdsbetinget behov. Tildeling, ændring og 
afvikling af brugerrettigheder skal ske i overensstemmelse med myndighedens 
politik og retningslinje og skal dokumenteres, jf. ISO 27001. Hvis medarbejdere 
har flere brugerrettigheder til myndighedens it-systemer end nødvendigt – eller 
har rettigheder i forskellige it-systemer, der tilsammen giver unødvendige ret-
tigheder – er der en risiko for, at medarbejderen fx kan at oprette og godkende 
en udbetaling til sig selv. 
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 Boks 18 
Hvad ved vi 
 
Vores beretninger om rettighedsstyring har bl.a. vist: 
 
• At myndighederne mangler styring af brugerrettigheder til deres it-systemer, 

herunder manglende politikker og retningslinjer, fx en politik for, hvor ofte 
gennemgangen af brugernes rettigheder skal ske. Det betyder, at myndighe-
derne ikke i tilstrækkelig grad kontrollerer, om en bruger fx både kan bestille 
og betale en vare, eller om en bruger kan udbetale løn til sig selv. 

 
• At myndighederne ikke er opmærksomme på, at en kontrol i et it-system kan 

omgås. En kontrol skal bl.a. forhindre medarbejderne i at foretage handlin-
ger, som de ikke er godkendt til, eller som kræver funktionsadskillelse.  

 
• At myndighederne har et stort antal brugere med flere rettigheder, uden at 

brugerne har et behov for at have rettighederne. Det kan betyde, at medar-
bejdere tilsigtet eller utilsigtet kan ændre på eller misbruge informationer. 
 

Myndighedernes udfordringer med risikovurdering 
 

 
 

 

   

 
  

Manglende politik for 
rettighedsstyring

Udfordringer

Systemnedbrud og 
manipulerede data

  
   

Mangelfuldt overblik 
for funktions-
adskillelse af kritiske 

tti h d

Mulige følgevirkninger

Eksempel på manglende styring
af brugerrettigheder
I et ministeriums lønsystem har en bruger 
haft adgang til at oprette og udbetale løn 
til sig selv. Det vedrørende ministerium 
har oplyst, at der er ændret praksis og 
sikret funktionsadskillelse, så brugere 
ikke længere har mulighed for både at 
oprette løn og udbetale løn. Den 
pågældende bruger havde ikke udbetalt 
løn til sig selv. 

Kilde: Beretningen om revisionen af 
statsregnskabet for 2023.

ende styring af 
errettigheder

 ild li  f 
  

 

!
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 Boks 19 
Hvad skal du være opmærksom på 
 
Styring, dvs. oprettelse, ændring og nedlæggelse, af brugernes rettigheder til 
data og it-systemer skal ske i overensstemmelse med myndighedens politikker 
og regler, jf. ISO 27001. Det gælder også for brugere, der har flere rettigheder 
end en almindelig bruger. Det kan fx være rettigheder til at oprette og nedlægge 
andre brugere eller ændre i data. Styring af rettighederne skal også sikre, at 
konfliktende opgaver og ansvarsområder adskilles. Det fremgår af regnskabsbe-
kendtgørelsen:  
 
• At udbetalingsforretninger skal tilrettelægges, så der etableres en person-

mæssig adskillelse mellem den regnskabsmæssige registrering og betalin-
gen. Hvis dette ikke er muligt, skal der optages særskilte bestemmelser 
herom i regnskabsinstruksen med henblik på at sikre kontrollen med betalin-
gerne på anden måde. 

 
• At medarbejdere, der er beskæftiget med systemudvikling, programmering, 

driftsafvikling og kontrol hermed, ikke må varetage funktioner i forbindelse 
med den regnskabsmæssige registrering og betalingsforretninger. 

 
Nogle myndigheder kan have behov for at tildele rettigheder, der betyder, at den 
personmæssige adskillelse ikke kan håndhæves. I givet fald er det vigtigt, at 
myndigheden laver kompenserede foranstaltninger, der kan opdage en eventuel 
uregelmæssighed. En kompenserede foranstaltning kan fx være løbende at 
gennemgå brugernes handlinger for at bekræfte, at de alle er godkendte. 

 

   

 
 
   

 Boks 20 
Her kan du læse mere 
 
Vores beretninger om manglede rettighedsstyring: 
 
• Beretning om indsatsen for undgå statsansattes besvigelser (nr. 7/2020) 
• Beretning om Skatteministeriets it-beredskab (nr. 20/2020). 
 
Rettighedsstyring er også omtalt i beretninger om revisionen af statsregnskabet 
for regnskabsårene 2019, 2020, 2021 og 2023 og i beretningen om revisionen 
af statens forvaltning for regnskabsåret 2019. 
 
Du kan læse mere om rettighedsstyring i bl.a. ISO 27001-/27002-standarderne, i 
Datatilsynet.dk’s vejledning ”Styr på rettighedsstyring”, i sikkerdigital.dk’s vejled-
ninger ”Adgangsstyring” og ”Privilegerede rettigheder” samt i databeskyttelses-
forordningen. 
 

 

   

 
Kontakt: Vicky la Cour. 

https://www.rigsrevisionen.dk/Media/0/8/SR0720.pdf
https://www.rigsrevisionen.dk/Media/637674712948559196/SR2020.pdf
https://www.rigsrevisionen.dk/Media/637830384287708001/SR1919.pdf
https://www.rigsrevisionen.dk/Media/637654869362408036/SR1820.pdf
https://www.rigsrevisionen.dk/Media/637967621879264507/SR2021.pdf
https://www.rigsrevisionen.dk/Media/638590537454921270/SR1823.pdf
https://www.rigsrevisionen.dk/Media/637830384571417379/SR2019.pdf
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed
https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed/iso-27002-foranstaltninger
https://www.datatilsynet.dk/Media/638374509275042076/Styr%20p%C3%A5%20rettighedsstyring.pdf
https://www.sikkerdigital.dk/myndighed/iso-27001-implementering/adgangsstyring
https://www.sikkerdigital.dk/myndighed/iso-27001-implementering/adgangsstyring/privilegerede-rettigheder
https://www.datatilsynet.dk/hvad-siger-reglerne/lovgivning
https://www.datatilsynet.dk/hvad-siger-reglerne/lovgivning
mailto:@vlc@rigsrevisionen.dk
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